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INTERNET SITELERININ CEREZ (COOKIES) POLITIKALARINDA
DEZENFORMASYON VE HUKUKi BOYUTU

Prof. Dr. Seldag GUNES PESCHKE'
Dog. Dr. Lutz PESCHKE?
Dr. Ogr. Uyesi Yasin AYDOGDU?

2022 yili itibariyle diinya genelinde simdiye kadar erisime agilan internet sitesi sa-
yis1 yaklagik 1.18 milyar olmustur. Glinlimiizde bu sitelerin yaklasik %17’si aktiftir.
Aktif olan internet sitelerinin 6nemli bir kisminda ¢erezler (cookies) yoluyla kisisel
veriler iglenmektedir.

Cerezler (cookies), bir internet sayfasi ziyaret edildiginde kullanicilara iligkin bir-
takim bilgilerin kullanicilarin internete erisim sagladiklar cihazlarinda depolan-
masina izin veren diisiik boyutlu zengin metin dosyalaridir. Cerezler fonksiyon ve
amaglarina gore bir¢ok farkli tiire ayrilabilir. Bazilar internet sitesinin ¢aligmasi i¢in
gerekli iken; bazilar1 reklam, pazarlama yahut baska amaglarla kullanilmaktadir. Iste
bu noktada internet kullanicilarinin internet sitesi operatorlerine kars1 hukuk sistem-
lerince korunma ihtiyaci daha fazla hissedilmektedir. Ciinkii internet sitesinin tiiriine
ve sundugu hizmetlere gore degiskenlik gosteren yogunlukta kullanicilarin farkli
bir¢ok kisisel verisi islenebilmektedir.

Internet sitelerinin birgogu, tarayici iizerinden siteye erisim saglandig anda kulla-
nicilarinin karsisina “gerez kullanim politikalarini kabul ettirme” yoniinde bir uyari
sekmesi ¢ikarmakta ve genellikle ¢erez politikalarina iliskin hiikiimleri kabul etme-
den, bu uyar1 ekrandan yok olmayarak kullanicilar1 kabul etmeye itmektedir.

Yakin zamana kadar, herhangi bir uyar1 ya da agik riza sekmesi olmaksizin internet
siteleri ¢erezler vasitasiyla kullanicilarinin belirli verilerini islemekteyken, kisisel ve-
rilerin korunmasi alaninda yapilan hukuki diizenlemeler ve bu alana dair olusturulan
farkindalik sonras1 birgok internet sitesi hem kisisel verilerin korunmasi mevzuatina
uyum saglamak hemde kullanicilarini bilgilendirmek amaciyla gerez politikalarini
internet siteleri lizerinden kamuoyu ile paylagsmakta ve siteyi ziyaret eden tiim kulla-
nicilarn agik rizalarin1 almaya ¢aligmaktadir. Halen birgok internet sitesi ¢erez kul-
lanimina riza vermeyen kullanicilarin internet sitelerini kullanmalarina kars1 engel
koymaktadir. Bu tutumlarindaki en kuvvetli argliman ise ¢erezlerin zararli varliklar
olmadigi ve kullanim durumunda dogrudan bir ihlal olugturmayacagi yoniindedir.

Bu bakimdan ¢aligmada 6ncelikle ¢erez (cookie) kavrami ve hukuki niteligi iizerinde

1 Prof. Dr., Ogretim Uyesi, Ankara Yildirim Beyazit Universitesi, Hukuk Fakiiltesi Karsilagtirma-
11 Hukuk Anabilim Dali, seldag.peschke@gmx.net, ORCID: 0000-0003-3679-6525.

2 Dog. Dr., Ogretim Uyesi, Bilkent Universitesi Giizel Sanatlar Tasarim ve Mimarlik Fakiiltesi,
lutz.peschke@gmx.de, ORCID: 0000-0002-9513-3257.

3 Doktor Ogretim Uyesi, Kirikkale Universitesi Hukuk Fakiiltesi Anayasa Hukuku Anabilim Dals,
aydogdu@kku.edu.tr, ORCID: 0000-0003-3248-5199.
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durulacaktir. Ardindan bir¢ok internet sitesinin gerez politikalarini kullanicilar tara-
findan kabul edilmesi amaciyla olusturdugu algisal tuzaklar ele alinacaktir.

Caligmada basta Avrupa Birligi Genel Veri Koruma Tiiziigl (General Data Protec-
tion Regulation-GDPR) olmak iizere, uluslararas1 ve ulusal boyutta kisisel verilerin
korunmasi mevzuat1 hiikiimleri ile Tiirk Hukukunda 6698 sayili Kisisel Verilerin
Korunmasi1 Kanunu ¢ergevesinde, internet sitelerinin ¢erez kullaniminda temel ali-
nan ilkeler ve hukuka uygunluk kriterleri farkli iilkelerdeki uygulamadan 6rneklerle
incelenecektir.

Anahtar Kelimeler: Cerez (cookie), internet sitesi, acik riza, kisisel veri, erisim
hakka.



INTERNETTE DEZENFORMASYONLA MUCADELE TARTISMALARI
BAGLAMINDA ANAYASA MAHKEMESI’NIN WIKIPEDIA KARARI

Doc¢. Dr. Yasin SOYLER™

Bilgi Teknolojileri ve iletisim Kurumu (BTK), miilga Basbakanlik Giivenlik Isleri
Genel Midiirliigii’niin talebi lizerine 28/4/2017 tarihinde, Wikipedia’da yayimlan-
mis olan iki farkli icerikten dolay1 bu siteye erisimin engellenmesi yoniinde karar
vermistir. Wikipedia’ya erisimin engellenmesine neden olan igerigi, bu sitede Ingi-
lizce yayimlanmis olan “StateSponsored Terrorism” (Devlet Destekli Terdrizm) ve
“Foreign Involvement in the Syrian Civil War” (Suriye I¢ Savasina Yabanci Katili-
m1) basliklar altinda Tiirkiye nin Suriye’deki i¢ savasin taraflarindan biri oldugu,
mevcut rejime kars1 ISID gibi cesitli terdr drgiitlerini askeri yardim da dahil olmak
iizere destekledigi ve ISID ile petrol ticareti yaptigi yoniindeki dezenformasyon
olusturmustur. Siteye erisimin engellenmesi karari alan ad1 iizerinden yapildigi igin,
bu tarih itibartyla kullanicilarin Tiirkiye’den Wikipedia’ya erisimi olanaksiz hale
gelmistir.

BTK’nin s6z konusu igerige erisimin engellenmesi yoniindeki kararinin yasal da-
yanagini, 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun kapsaminda
“milli giivenlik ve kamu diizeninin korunmas1” amaciyla erigsimin engellenebilecegi-
ne iligkin hiikiim olusturmustur. Bu ¢ercevede alinan erisimin engellenmesi kararina
karst Anayasa Mahkemesi’ne yapilan hak ihlali bagsvurusunda Anayasa Mahkemesi,
bu hiikmii oldukga farkli yorumlayarak erisimin engellenmesi karartyla Anayasa’nin
26. maddesinde giivence altina alinan ifade 6zgiirliigiiniin ihlal edildigi yoniinde ka-
rar vermistir.

Anayasa Mahkemesi’nin bu karari, milli giivenligin saglanmasi ve kamu diizeninin
korunmast i¢in internette dezenformasyonla yapilacak hukuki miicadele agisindan
bir kose tas1 olusturmaktadir. Fakat bu karar elestiriye de olduke¢a agiktir. Ozellik-
le kararda ortaya konulan gerekceler, hukuki acidan tatmin edici bir sonug ortaya
koymaktan uzaktir. Bildiride, Anayasa Mahkemesi’nin s6z konusu karar1 ekseninde,
ama bundan daha genis bir boyut icerisinde bir degerlendirme yapilarak milli gii-
venligin saglanmasi ve kamu diizeninin korunmast i¢in internette dezenformasyonla
hukuki miicadeleye yonelik ¢oziimler iiretilmesi hedeflenmektedir.

Anahtar Kelimeler: Dezenformasyon, Wikipedia, milli giivenlik, kamu diizeni, eri-
simin engellenmesi.

4 Dog. Dr., Ogretim Uyesi, Ankara Sosyal Bilimler Universitesi Hukuk Fakiiltesi Idare Hukuku
Anabilim Dali, yasin.soyler@asbu.edu.tr, ORCID: 0000-0002-8833-9230.
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SOSYAL MEDYADA YALAN HABER VE KiSiLiK HAKKI
Dr. Ogr. Uyesi Merve Aysegiil KULULAR IBRAHIM™

Internette kullanicilarin gerek yorum yapabilecekleri kisimlar, begendikleri ya da
begenmediklerini ifade edebilecekleri simgeler veya begenme seviyesinin 6lgiilebi-
lecegi tiklanma sayisini gosteren begeni butonlari gibi tasarimlar olusturulmasi inter-
nette yayilan igeriklerin dogruluguna etki etmistir. Finansal veya ideolojik amaglarla
kisiler daha fazla tiklanma sayisina erigebilmek i¢in dogru olmay1 6nemsemeksizin
kullanicilarn ilgisini ¢ekebilecek igerik tiretme yoluna gitmislerdir. Ziyaretci say1-
sin1 artirmak isteyen site yoneticileri kullanicilarin dikkatini ¢ekmek iizere yalan
haberlere bagvurabilmektedir. Yalan haber, kasitli olarak yanlis olan ve okuyucu-
lar1 yaniltma amaci giiden haberdir. Urettikleri igerigi kullanicilarm goérmelerini
saglamak icin internet siteleri clickbait “fik tuzag:” denilen yontemler kullanmaya
baslamiglardir. Burada kullanicilarin tiklamasini saglamak i¢in kullanicilarin ciddi
derecede dikkatini ¢ekecek ifadeler kullaniimaktadir. Kullanici bu ifadeye tiklayarak
detaylara erismek isterken acilan web sayfasi kullanici beklentisinin oldukga altinda
bilgiler icermektedir. Yalan haber igerikli bu siteler sosyal medyada paylasilabilecek
sekilde tasarlanmaktadir. Yalan haberlerin sosyal medyada paylasilmasi, basili med-
yaya gore diisiik maliyetle, kolay ve biiyiik kitlelerce yalan habere erisimi miimkiin
kilmaktadir. Sosyal medya sitelerinin yonlendirmesiyle sosyal medya kullanicilar
gercek haber sitelerini veya yalan haber sitelerini ziyaret etmektedir. Haber sitelerine
yapilan ziyaretlerin kii¢iik bir kismi sosyal medyadan gelen yonlendirmeler iize-
rinden gerceklesmekteyken yalan haber sitelerine ziyaretlerin ¢ok biiyiik bir kismi
sosyal medya sitelerinin yonlendirmesiyle gerceklesmektedir. Sosyal medyada gii-
vendigi insanlarin yonlendirmesiyle ziyaret edilen yalan haber sitelerinde kisilerin
haberler konusunda akillar1 karigmakta, gercegi yalandan ayirt etme ihtimalleri azal-
maktadir. Yalan haber kullanilarak kisilik hakki cesitli sekillerde ihlal edilmektedir.
Bu ihlaller karsisinda kisilerin diizeltme yapmalari veya haklarinda yapilan yalan
habere kars1 cevap vermeleri miimkiindiir. Ayrica erigsimin engellenmesi, maddi ve
manevi tazminat, kisilik hakkina saldirinin tespiti, 6nlenmesi, durdurulmasi gibi ta-
leplerle dava agilabilir. Ayrica

konusu sug¢ teskil eden hallerde savciliga basvurulabilir. Bu ¢aligmada sosyal medya-
nin yalan habere etkisinin degerlendirilmesi amaglanmistir. Yalan haberlerin neden
oldugu kisilik hakki ihlalleri karsisinda bagvurulabilecek hukuki yollar analiz edil-
mistir. Thlallerin 5nlenmesinde salt hukuk yeterli olmay1p toplum yalan habere karsi
bilin¢lendirilmelidir.

Anahtar Kelimeler: Sosyal medya hukuku, medya yonlendirmesi, yalan haber, ki-
silik hakki, biligim hukuku.

5 Doktor Ogretim Uyesi, Bilisim ve Teknoloji Hukuku Anabilim Dali Bagkani, Ankara Sosyal
Bilimler Universitesi, aysegul.kulular@asbu.edu.tr, ORCID: 0000-0001-6556-0269.
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AMERIKAN HUKUKU PERSPEKTIiFiNDE SOSYAL MEDYA
PLATFORMLARINDA DEZENFORMASYON SORUNUN
DEGERLENDIRILMESI

Ogr. Gor. Dr. Samet TATAR™

Sosyal medya platformlar1 bilgiyi milyarlarca kullaniciya yayar. Ozellikle sosyal
medya kanallar1 araciligiyla haberler kiiresel dlgekte hizlica yayilir. Sektdrdeki
onemli sosyal medya sirketlerinin ana merkezlerine ev sahipligi yapan Amerika Bir-
lesik Devletleri (ABD), sosyal medya kullanicilar1 tarafindan istemli ya da istemsiz
yayilan dezenformasyon ve yalan haberlere karsi yasal diizenlemeleri tartigmakta-
dir. Regiilasyon teorisi ve hukuki uygulamalarmin dogum yeri olarak kabul edilen
ABD’deki konuyla ilgili kanuni diizenleme yapma sinyalleri hem gelismekte olan
iilkelerce hem de gelismis tilkelerce tarafindan dikkatlice takip edilmektedir.

Sosyal medya operatorlerinin ¢ogunlukla algoritmalar: ve yapay zeka sistemlerini
kullanirken istemeyerek de olsa bilgi dezenformasyonuna sebebiyet verdigi tespit
edilmistir. Bireysel kisilere kars1 yaptirim uygulamalari haricinde yapay zeka sis-
temlerine kars1 yaptirim uygulanmasi agisindan Amerikan kanun koyucularinin ne
tiir bir tutum sergileyecegi bilinmemektedir. Ozellikle COVID-19 pandemisi sosyal
medya {lizerinden yayilan yanlis bilgi dezenformasyonuyla birlikte bu alanin gercek-
ten diizenlenip denetlenene bilirligi tartigilmaktadir.

Sosyal medya kuruluslarinin temsilcilerini dezenformasyonun sorgulanmasi igin
dogrudan dinleyen bazi ABD’li Kongre iiyeleri, 1934°te kabul edilmis mevcut Ileti-
simler Ag1 Kanunun ¢esitli maddelerinde degisiklikler yapmak istemektedir. Ancak
degistirilmek istenen 230. Maddenin mevcut durumdaki sorunlar1 ¢ézmeyecegi yo-
niindeki goriisler de bulunmaktadir. Isbu makalede, Amerikan hukuk sisteminin bir
biitiin olarak ele alinarak sosyal medya platformlarinda dezenformasyon ve yalan
haberlere kars1 nasil mekanizmalar sundugu tartisilacaktir. Mevcut durumdaki yasal
diizenlemeler alindiktan sonra Amerikan kanun

koyucularinin tizerinde durdugu 6neriler belirtilecektir. Teblig sunumu, diizenleme
komitesinin uygun gdérmesi halinde ingilizce yapilacaktir.

Anahtar Kelimeler: Dezenformasyon, yalan haber, sosyal medya hukuku, regiilas-
yon teorisi, iletisimler ag1 kanunu.

6 Doktor Ogretim Gérevlisi, Ankara Yildirim Beyazit Universitesi Hukuk Fakiiltesi Idare Huku-
ku Anabilim Daly, statar@ybu.edu.tr, ORCID: 0000-0002-3553-1683
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DEZENFORMASYONLA HUKUKi MUCADELEDE
FRANSIZ HUKUKU ORNEGiI

Dr. Ogr. Uyesi Ozge OKAY TEKINSOY’

Fransizca’da dezenformasyon (désinformation) kelimesi Larousse’un internet s6z-
liglinde kamuoyunu etkilemeye ve yaniltmaya uygun nitelikte bir mesajin medya
araciligryla iletilmesi isi olarak tanimlanmistir.

Son yillarda Fransa’da dezenformasyon kavrami yukarida verilen tanimina kargilik
gelen bir sosyal fenomeni ifade etmek {izere medyada sik kullanilmaya baslansa
da akademik metinlerde ve Fransiz mevzuatinda “fausse nouvelle” (gercege aykiry/
yalan haber), “manipulation de I’information” (¢arpitilmis haber) terimleri kullanil-
maktadir.

Yalan haberlerin dijital medyada kitlesel bir sekilde yayilmasinin Fransa’da ve diger
bazi batili lilkelerde, 6zellikle ABD’de yakin tarihlerde gerceklesen segimler iizerin-
deki olumsuz etkisi, 2017 yilindaki bagkanlik se¢imlerinden baglayarak bu konudaki
siyasi kaygilar arttirmis ve siyasetin giindemine girmistir. Yalan haberlerin kitle-
sel sekilde yayilmasinin, ulusal se¢im kampanyalarinin normal akigimni etkilemek
amacini tagtyan ulusal ya da yabanci aktdrlerin uyguladiklar bilingli stratejilerden
kaynaklandig: ileri siiriilmils; bu amagla sosyal medyanin ve dijital platformlarin
kullanilmasinin se¢imler iizerindeki olumsuz etkiyi arttirdig1 ve segimlerin saglikli
bir sekilde gerceklesmesi bakimindan s6z konusu olumsuz etkinin sinirlanmasinin
mesru bir gerekce oldugu ileri stiriilmiistiir.

Fransa Devlet Bagkan1 Emmanuel Macron, 2018 yiliin ilk giinlerinde yaptig1 bir
basin agiklamasinda demokratik hayati yalan haberlerden korumak amaciyla huku-
ku bir arag olarak gelistireceklerini ve se¢cim doneminde yapilan yalan haberlerle
(“fake news”) miicadele konusunda bir kanun tasarist hazirlandigini duyurmustur.
Ozellikle se¢im &ncesi dénem ve segim siirecini kapsayacak sekilde yalan haberle
miicadele konusunda Fransa Devlet Bagkani’nin istegiyle Ulusal Meclis’e 21 Mart
2018’de bir Kanun tasarist sunulmustur. 60 senatdr ve 60 milletvekili, Kanun ta-
sarisi ile ilgili olarak Anayasa Mahkemesi’ne bagvurmustur. Anayasa Mahkemesi
belirli bir sekilde yorumlama sart1 ile s6z konusu Kanun tasarisinin Anayasa’ya ay-
kirt olmadigina karar vermistir. Béylece, Carpitilmig Haberlerle Miicadele Hakkinda
Kanun 22 Aralik 2018 tarihli Resmi Gazete’de yayimlanmis ve yliriirliige girmistir.

Tebligin konusu 22 Aralik 2018 tarihli Carpitilmis Haberlerle Miicadele Hakkinda
Kanun’un kapsam ve igerigi hakkinda bilgi vermek oldugu kadar Kanun’a yonelti-
len elestirileri ve Kanun hakkindaki Anayasa Mahkemesi kararin1 degerlendirmektir.

Anahtar Kelimeler: Dezenformasyon, se¢im hukuku, iletisim 6zgiirliigii, basin 6z-
giirliigii, haber alma hakki.

7 Doktor Ogretim Uyesi, Hacettepe Universitesi Hukuk Fakiiltesi Idare Hukuku Anabilim Dals,
ozge.okay@gmail.com, ORCID: 0000-0002-7920-9493.
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DEZENFORMASYONUN ENGELLENMESINDE
IDARE HUKUKUNUN MUDAHALE ARACLARI

Ogr. Gor. Usur Cem TURKER?

Pozitif hukukta tanim1 yapilmayan fakat bu mevzuatta kendine yer bulan “Kamu
Diizeni” kavranu idare Hukukunun temel kavramlarindandir. Ogretide ve ictihat-
larda agiklanan kavram temelde klasik anlayis ve modern anlayis ile tanimlanmig-
tir. Idarenin faaliyetlerinden birisi olan kolluk faaliyeti ise kamu diizeni kavramim
sarsan etmenleri engelleyen ya da kamu diizenini bozan etmenlerin neden oldugu
zararlar1 onaran tedbir ve iglemlerin tesis edilmesidir.

Internetin kullanim1 hayatimiza o kadar niifuz etmistir ki sosyal hayatimizin yaninda
siyasal hayati da etkilemistir. Post-truth ¢ag1 olarak adlandirilan bu etki 6zellikle
sosyal medyanin gelisimi ve yayilmasi ile kendisini gostermistir. Sosyal medya ile
sanal ortamda yeni bir donem baglamis artik bireyler istemci roliinden ¢ikip sunu-
cu roliine kavusmuslardir. Bu durum ise aligilmis diizenin disina ¢ikilmasina neden
olmustur. Onceki diizende bilgi kaynagi smirl iken sinirsiz hale gelmistir. Smirsiz
kaynak ise beraberinde kontrolsiiz bilgiyi getirmistir.

Yanlig bilginin manipiilasyon amaci olup olmamasi yanlis bilgi misinformation ya-
lan bilgi disinformation gibi kavramlari ortaya ¢ikmustir.

Internet kamuyu dogrudan etkileyebilmektedir, kitlelerin drgiitlenmesi, propaganda
bu sanal ortamin arag¢ olarak kullanilmasi ile kolaylagmistir. Herkesin kaynak ola-
bildigi bir kitle iletisim arac1 olarak ifade edilebilecek bu yeni mecra; idarenin temel
faaliyetlerinden olan kamu diizenini saglama faaliyeti ile kesismektedir. Idarenin
kolluk faaliyeti ise internet ortamindaki dezenformasyon i¢in yetersiz kalabilmekte-
dir. Bu kapsamda bu mecra i¢in bant daraltma gibi yeni miidahale alanlar1 ve miida-
hale kurumlari gelismistir. Calismada idare hukuku vechesinden bu miidahaleler ve
kurumlar hukuk devleti baglaminda tartisilacaktir.

Anahtar Kelimeler: Internet kollugu, 6nleyici kolluk, idarenin denetim ve gozetim
faaliyeti, dezenformasyon.

8 Ogretim Gorevlisi, Nigde Omer Halisdemir Universitesi Adalet Meslek Yiiksekokulu, Ankara
Haci Bayram Veli Universitesi Kamu Hukuku Doktora Ogrencisi, Yasar Universitesi Bilgisayar
Miihendisligi Ogrencisi, ugurcemturker@windowslive.com, 0000-0001-8833-8169.

11



DEZENFORMASYON iLE MUCADELEDE BiR AB YAKLASIMI:
PAYDASLARIN iSBIiRLIiGI

Ar. Gor. Sena KONTOGLU?

Cevrimici platform kullaniminin artmasi ile kolaylasan ve yayginlasan dezenfor-
masyon faaliyetlerine karst Avrupa Birligi’nde ¢esitli ¢caligmalar baslatilmistir. Bu
kapsamda aralarinda Yalan Haber ve Cevrimigi Ust Diizey Uzman Grubu Raporu
ve Avrupa Komisyonu’nun 2018 tarihli “Dezenformasyon ile Miicadele: AB yakla-
stm1” baslikli tebliginin de bulundugu birtakim miicadele yontemleri ortaya konul-
mustur. Avrupa Komisyonu’nun bu tebligiyle dezenformasyonla miicadelede temel
amaglar belirlenmistir. Bu amaglar uyarinca dezenformasyon ile miicadele i¢in, 6n-
celikle kisilerin internet {izerinde ulastiklar1 bilgi kaynaklarma iliskin seffaflik sag-
lanmasz, kisilerin bilgiye dayali kararlar verebilmeleri ve bilgi ¢esitliginin saglanma-
st i¢in medya okur-yazarliginin artirilmasi ile nitelikli gazeteciligin desteklenmesi
gerektigi vurgulanmistir. Ayrica, bilginin giivenilirliginin saglanmasi i¢in gerekli
Onlemlerin alinmasi ve dezenformasyonla miicadelede uzun vadeli sonuglarin elde
edilebilmesi i¢in taraflarin farkindaliginin gelistirilmesi ve kamu otoriteleri ile pay-
daglar arasinda isbirliginin artirtlmasi gibi ihtiyaglar belirlenmistir.

Avrupa Komisyonu tarafindan belirlenen bu gereksinimler dogrultusunda, 6zellik-
le paydaslar aras1 igbirliginin artirilmasi amaciyla, gesitli ¢evrimigi platformlar ve
reklamcilarin da yer aldig1 paydaslar tarafindan uygulanmas: taahhiit edilen Code of
Practice against Disinformation (“Dezenformasyona karsi uygulama kodu”, “Kod”)
yaymlanmistir. Kod ile, dezenformasyonla miicadele ¢ercevesinde ¢evrimigi plat-
formlar ve reklamcilarin tabi oldugu ilkeler ve uymasi gereken yiikiimliiliikler belir-
lenmistir. Bu yoniiyle Kod, dezenformasyonla miicadelede diinyadaki ilk self-regu-
lation (“0z-regiilasyon”) dokiimani olma 6zelligini tasimaktadir. Kod ile paydaslar,
reklamlarin seffafligi, sahte hesaplara iligkin 6nlemler, kisilerin dogru bilgiye ulas-
masi ve bilgiye dayali karar almalarini saglayacak uygulamalarin saglanmasi ile AB
hukuku ve ulusal hukuka uyuma iligkin birtakim taahhiitlerde bulunmustur.

Bu kapsamda gergeklestirilen faaliyetler ve dezenformasyonla miicadeledeki gelis-
meler ise paydaslar tarafindan olusturulan yillik raporlar ile takip edilmektedir. Bu
calismada dezenformasyon ile miicadelede bir AB yaklasimi olan paydaslarin igbir-
ligi uygulamasi, self regulation (“6z-regiilasyon”) dokiimanlari ile yillik paydas ra-
porlari incelenerek yaklasimin AB hukuku ag¢isindan uygulanabilirligi tartisilacaktir.

Anahtar Kelimeler: Dezenformasyon, regiilasyon, 6z-regiilasyon, Avrupa Birligi,
Avrupa Komisyonu.

9 Arastirma Gérevlisi, Ankara Sosyal Bilimler Universitesi Hukuk Fakiiltesi Bilisim ve Teknoloji
Hukuku Anabilim Dali, sena.kontoglu@asbu.edu.tr, ORCID: 0000-0002-4144-0649.
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CEVRIM iCi DEZENFORMASYON iLE MUCADELEDE
KAZUISTiK YONTEM: SINGAPUR ORNEKLIGi
Av. Abdullah Ahmet KAYNAR'

Dezenformasyon, internetin yayginlagmasiyla ve sosyal medyanin kullanim orani-
nin artmastyla son 5 yildir gerek hukukun gerek iletisim bilimlerinin gerekse siyaset
biliminin ana konularindan bir haline gelmistir. Segimlere yabanci devletlerin mii-
dahalesi, salgin hastaliklarla ve as1 ¢alismalariyla ilgili bilimsel kaynaklara dayan-
mayan sOylemlerin yayilmasi ve politik rakiplerle ilgili karalama kampanyalarinin
sayisiin artmasi gibi sebepler dezenformasyon ile miicadelenin ne kadar ciddi bir
mesele oldugunu gostermektedir.

Devletler dezenformasyon ile miicadele bashigr altinda farkli yontemler uygulaya-
geldiler. COVID-19 pandemisi sirasinda, Afrika ve Giiney Dogu Asya bolgelerinde
hiikiim siirmekte olan pek ¢ok devlet, cevrim i¢i ortamda pandemiyle miicadele-
yi giiglestiren igerikleri gerekge gostererek dezenformasyon ile miicadele igin ceza
kanunlarina maddeler ekleme yolunu se¢mistir. Makalemize konu olan Singapur
ise diinyada benzeri goriilmeyen bir kanunlastirma hareketi ile Cevrim i¢i Gergek
Disilik ve Manipiilasyondan Korunma Yasasi’ni*> (POFMA veya Kanun) Haziran
2019’da yiiriirliige koymustur. Dezenformasyon ile miicadeledeki en detayli ve yek-
senak diizenleme olarak ortaya ¢ikan metin, Singapurlu akademisyenlerin ve insan
haklar1 orgiitlerinin hedefi haline gelmistir.

POFMA 9 boliimden ve 62 maddeden olugmaktadir. POFMA’nin amaci; yanlis

beyanlarin” Singapur’da iletilmesini 6nlemek, siirekli olarak yanlis beyanlar bildiren
cevrim i¢i hesaplar1 ve bunlarin finansmanini ortaya ¢ikarmak ve bunlar1 engelle-
mek, esglidiimlii 6zglin olmayan davranislar gésterenler ile botlarin kotiiye kullanil-
malar1 halinde bunlari tespit ederek bunlarla ilgili 6nlemlerin alinmasini saglamaktir.

Makalemizin ilk boliimiinde dezenformasyonun kisa bir tanimu ile ¢esitli 6rnekleri
konu edilecektir. ikinci boliimde ise, Singapur Cevrim i¢i Ger¢ek Disilik ve Mani-
pililasyondan Kanun’daki tanima gdre: “tamamen veya kismen ve kendi bagina veya
goriindiigii baglamda yanlis veya yaniltici olan”.

Korunma Yasas1 incelenecektir. Bu yasanin neden ¢ikarildigi, hangi maddelerden
olustugu ve nasil uygulanageldigine cevaplar verilecektir. Ugiincii boliim igerisinde,
dezenformasyon ile miicadelede temel hak ve 6zgiirliiklere de saygi gosterilerek na-
sil bir yol izlenebilecegine iliskin 6neride bulunulacaktir. Bu 6neri sirasinda gesitli
devletlerin dezenformasyon ile miicadele baglaminda hazirladiklar1 mevzuatlar da
konu edilecektir.

Anahtar Kelimeler: Dezenformasyon, ifade 6zgiirliigii, POFMA, ¢evrimigi igerik
denetimi, yalan haber.

10 Avukat, Bilgi Teknolojileri ve Heti§im Kurumu, Internet Daire Bagkanligi, Queen Mary

University of London LLM/Istanbul Universitesi Hukuk Fakiiltesi LLB, kaynarahm@gmail.com,

ORCID: 0000-0002-3449-2301. 2 2019 Protection from Online Falsehoods and Manipulation Act.
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ANAYASA MAHKEMESI’NIN 2018/14884 BASVURU SAYILI KARARI
ISIGINDA iNTERNET YOLUYLA YAPILAN YAYINLARDA KiSiLiK
HAKLARI, iFADE VE BASIN OZGURLUKLERI

Dr. Ogr. Uyesi Serife YILDIZ AKGUL"

Internet ortami genel olarak ifade 6zgiirliigiinii daha da genisleten bir mecra olarak
ele alinmaktadir. Bir yandan da internet ortaminda yapilan yayinlar yoluyla islenen
suclarla miicadele konusunda yasal diizenlemeler yapilmaktadir. Internet yolmuyla
yapilan yayinlarda korunmasi gereken haklardan bir de kisilik haklaridir. Medeni
Kanun hem de sug sayilmasi halinde Ceza Kanunu kapsaminda korunan kisilik hak-
lar1, erisimin engellenmesi gibi 6zel usullerle internet yoluyla yapilan saldirilara da
kars1 korunmaktadir.

Bu ¢ergevede kanun koyucu 5651 sayili internet ortaminda yapilan yayimlarin dii-
zenlenmesine iligkin Kanun’un 9. maddesi ile sulh ceza hakimine kisilik haklarinin
korunmasi amaciyla igerigin yayindan kaldirilmasi ve erigsimin engellenmesi yetkisi
tanimugtir. Erisimin engellenmesi karar1 ifade ve basin 6zgiirliikleri ve bilgi alma
hakki gibi temel hak ve dzgiirliikleri etkilemektedir. Internet haber sitelerinde ya-
yimlanan bir dizi haberin basin ve ifade 6zgiirliikkleri ile etkili bagvuru hakkini ihlal
ettikleri iddiasiyla yapilan bireysel bagvuru iizerine Anayasa Mahkemesi, oybirligi
ile aldig1 genel kurur kararinda s6z konusu ihlallerin yapisal sorundan kaynaklandigi
gerekgesiyle pilot karar usuliiniin uygulanmasina karar vermistir.

Bu caligmada internet ortaminda yapilan yayinlarda kisilik haklariin korunmasi
usuliine iliskin yasal diizenleme ve bu yasal diizenlemeden kaynaklanan hak ihlalleri
Anayasa Mahkemesinin karar1 esas alinmak suretiyle ele alinacaktir.

Anahtar kelimler: Kisilik hakki, ifade 6zgiirliigii, basin 6zgiirligii, bilgi alma hak-
ki, Anayasa Mahkemesi, internet yoluyla yayin.

11 Doktor Ogretim Uyesi, Anadolu Universitesi Hukuk Fakiiltesi Idare Hukuku Anabilim Dali,
serifey@anadolu.edu.tr, ORCID: 0000-0002-2264-2624.
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BIiLGi ALMA HAKKI KAPSAMINDA BiLGiNIN DOGRULUGUNUN
GEREKLILIGI VE YANLIS VEYA YALAN BiLGi VERENLERIN
SORUMLULUGU

Ogr. Gor. Mustafa Kenan USTAHALILOGLU"

Hukuki diizenlemeler; bir taraftan bir kisiye bir “hak™ tanirken diger taraftan da bu
kisinin karsisinda yer alan baska bir kisiye bir “yiikiimliiliik” getirmektedir. Birbiri-
nin tamamlayicisi niteligindeki bu iki diizenleme tiirii, esasen, aynit menfaati koruma
amaci glitmektedir. Anayasa m.28/2’de yer verilen “basin ve haber alma hiirriyeti”
ifadesinde ise; bir yandan “basin” yani “haber verme” diger yandan da “haber alma”
hiirriyetleri art arda ve fakat birbirinin karsilig1 olmaksizin zikredilmistir.

Anayasa’nin m.28/3 ve devami fikralarinda, Basin flan Kurumu’nun almis oldugu
18/11/1994 tarihli Basin Ahlak Esaslar1 Hakkinda 129 Sayili Genel Kurul Karari
m.1’de ve 4982 sayili Bilgi Edinme Hakki Kanunu m.4/1°de yer alan diizenlemelere
gore; bilgi verme hiirriyeti, her bilginin herkese verilebilmesi seklinde “sinirsiz” bir
hiirriyet olmadigi gibi, dogru ya da yanlis, istenilen her bilginin verilebilmesi seklin-
de “yiikiimliiliikten ari” de degildir. O halde, bilgi verme hiirriyetinin, “dogru bilgi
verme” yiikiimliiligi ile ytikli bir hiirriyet oldugunu séylemek miimkiindiir.

Dolayisiyla, kisilerin sahip oldugu bilgi alma hakki, herhangi bir bilgiyi degil, yal-
nizca “dogru” bilgiyi almaya dair olup bu nitelige sahip olmayan bilgilere maruz bi-
rakilmas1 halinde menfaatlerinin ihlal edilmis olmasi s6z konusu olabilir. Dogruluk
niteligi bulunmayan bilgilerin kaynagi ve iletim aracinin ne oldugu 6nem arz etmeyip
onemli olan tek husus; bunlarin dogru olmadiginin, bilgi alan kisi tarafindan, bilinip
bilinmedigi veya bilinebilir olup olmadigidir. “Aldatma kabiliyeti” diyebilecegimiz
niteligi haiz olan bir “yanlig” veya “yalan” bilgiyi veren kisinin, dogru bilgi verme
yiikiimliiliigiinii ihlal ettigi nispette sorumlulugunun dogmasi s6z konusu olmalidir.

Bu calismada; kisilerin ugradig1 zarardan, internet tizerinden yanlis bilgi veren kisi-
lerin sorumlulugu incelenecektir.

Anahtar kelimeler: Dogru bilgi verme yiikiimliiligi, internet, yanhs bilgi, yalan
haber, sorumluluk.

12 Ogretim Gorevlisi, Osmaniye Korkut Ata Universitesi, Iktisadi ve Idari Bilimler Fakiiltesi,
Isletme Boliimii, Ticaret Hukuku Anabilim Dali, mkustahaliloglu@osmaniye.edu.tr, ORCID:
0000-0003-1554-5997.
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IHAM iCTIiHATLARI ISIGINDA KiTLE iLETiSiM ARACLARININ
LEKELENMEME HAKKI UZERINDEKI ETKIiSi

Ar. Gor. Alparslan DERELI"

Kitle iletisim araglar1 teknolojinin etkisiyle hizla gelismesi sonucu hayatimizda daha
fazla yer edinmeye baslamistir. Bu araclar, insanlara daha ¢ok hitap edebilmek ama-
ctyla hayatin i¢inden bilgiler vermektedirler. Adli vakialar, insanlarin daha ¢ok ilgi-
sini ¢ektigi i¢in siklikla ¢esitli kitle iletisim araglariyla adli olaylara iligkin paylasim
ve yaymlar yapilmaktadir. Ancak adli olaylar yayinlanirken heniiz sug isledigi kesin
olarak tespit edilememis kisilerin olayin failiymis gibi kisisel bilgileri paylasilarak
paylasim veya yayin yapilmasi, bireyin toplum nezdinde suglu kabul edilmesine ve
seref ve hasiyetinin zedelenmesine yol agabilmektedir. Lekelenmeme hakki, sug
siiphesi altinda olan veya olmayan bireylerin, yaniltici veya yalan bilgilerin payla-
silmas1 (dezenformasyon) sonucu kamuoyu oniinde suglu gibi goriilmesinin, kiigiik
diisiiriilmesinin ve 6zel hayatlarinin ihlal edilmesinin 6niine gegmektedir.

Lekelenmeme hakki, hakkaniyetli bir yargilama yapilabilmesi i¢in gerekli bir haktir.
Bu nedenle insan Haklar1 Avrupa Sézlesmesi’nin 6. maddesinde diizenlenen adil
yargilanma hakkiyla da dogrudan baglantili bir haktir. Adil yargilanma hakkinin bir
unsuru olan lekelenmeme hakkiyla IHAS 1n 10. maddesinde korunan kisilerin ifade
ozgiirliigii ve basin dzgiirliigii catismaktadir. Bu cergevede Insan Haklar1 Avrupa
Mahkemesi’nin igtihatlar1 lekelenmeme hakkinin sinirlarini belirlemede yol goste-
rici olmaktadir.

Calismamizda lekelenmeme hakki kavrami ve masumiyet karinesi ile unutulma hak-
k1 kavramlariyla olan iliskisi agiklanacaktir. Kitle iletisim araglariyla sug¢a konu ol-
dugu diisiiniilen olaylarin verilis seklinin, kisilerin ifade 6zgiirliigii ve basinin haber
verme hakki kapsaminda m1 yoksa lekelenmeme hakkinin ihlali olarak m1 degerlen-
dirilmesi gerektigi THAM igtihatlar1 ¢ergevesinde izah edilecektir. Sonrasinda leke-
lenmeme hakkini koruyan uluslararasi belgeler ile Anayasa, TCK ve CMK’da yer
alan diizenlemelere ve uygulamada karsilasilan sorunlara iliskin ¢6zliim Onerilerine
deginilecektir.

Anahtar Kelimeler: Lekelenmeme hakki, kitle iletisim araglari, dezenformasyon,
adil yargilanma hakki, insan Haklar1 Avrupa Mahkemesi.

13 Arastirma Gorevlisi, Akdeniz Universitesi Hukuk Fakiiltesi Ceza ve Ceza Muhakemesi Ana-
bilim Dali, alparslandereli@gmail.com, ORCID: 0000- 0003- 3246- 6684.
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INTERNET ORTAMINDAKI DEZENFORMASYONUN
HAKIMLERIN BAGIMSIZLIGI BAKIMINDAN iNCELENMESI

Ar. Gér. Hiiseyin ZORLU™

Internet ve sosyal medya sitelerinin kullaniminin yaygilasmasi birlikte yargila-
malar ile ilgili enformasyonun (haberlesme, bilgilendirme) biiylimesinin yaninda
dezenformasyon da (yanlis veya dogrulugu bulunmayan ve kasith olarak yayilan
bilgi) geometrik bicimde artmaktadir. Sosyal aglarda dzellikle dezenformasyonun
cogalmasi uyusmazliklarda hakimlerin kanuna, hukuka ve vicdani kanaatlerine gore
karar vermesine engellemektedir. Bu sonu¢ hakimlerin bagimsizligimnin ihlali anla-
mina gelir. Zira bahsi gecen bagimsizlik salt yasama ve yiiriitme erklerine bagh ol-
mama, bu giiclerden bagimsiz olma seklinde dar yorumlanamaz. S6z konusu kavram
internete, sosyal aglara ve medyaya bagli olmama, bu araglar karsisinda hakimlerin
bagimsiz olmasi bi¢iminde genis yorumlanmalidir. Ancak Anayasada ve kanunda
yer alan diizenlemeler bu bagimsizligin kapsaminin genis ele alinmasi ve boylece
gerceklestirilmesi i¢in eksiktir. Bu aksayan yonlerin giderilmesi igin 6ncelikle ha-
kimlerin internet ve sosyal ag yorumlariyla ile olusan dezenformasyon ve baskidan
etkilenmeyecek kisilerden secilmesi gerekmektedir. Oncelikle idari agidan hakimle-
rin bagl oldugu Hakimler ve Savcilar Kurulu yiiriitme organindan bagimsiz olacak
sekilde yeniden diizenlenmeli, mevcut yapist degistirilmelidir. Sonrasinda hakimle-
rin adayliga kabuliiniin olusturulacak bu bagimsiz organ tarafindan yapilmasi yerin-
de olacaktir. Ayrica ifade 6zgiirliigiiniin ihlal edilmemesi kaydiyla haber sitelerinde,
sosyal medyada dezenformasyonun engellenmesi boylece hakimlerin bagimsizligi-
nin saglanmasi i¢in yeni bir sosyal medya diizenlemesine ihtiyag¢ vardir. Belirtilen bu
diizenlemelerin yapilmas: sadece hakimlerin bagimsizliginin saglanmas i¢in degil
mahkemeye erisim hakki ve hakkaniyete uygun yargilanma i¢in elzemdir. Bdylece
medeni yargilamaya hakim olan ilkelerden adil yargilanma hakkina riayet edilmis
olacaktir.

Anahtar Kelimeler: Hakimlerin bagimsizligi, dezenformasyon, internet, sosyal
medya, adil yargilanma hakki.

14 Arastirma Gorevlisi, Yozgat Bozok Universitesi Hukuk Fakiiltesi Medeni Usul ve icra iflas
Hukuku Anabilim Dali, huseyin.zorlu@yobu.edu.tr, ORCID: 0000-0001-8385-0104.
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BANKALARIN iTIBARINI ZEDELEYiCi ACIKLAMALAR VE
TiCARET HUKUKU ACISINDAN BASLICA SONUCLARI

Dr. Ogr. Uyesi Semih Sirri OZDEMIR"

Dezenformasyon kavraminin birden ¢ok taniminin yapilmast miimkiin olmakla bir-
likte, genel olarak, yanls bilgilendirme seklinde agiklanmas1 miimkiindiir. Rakip-
ler veya diger ilgililer tarafindan bir igletmenin hakkinda yer verilen asilsiz beyan-
lar, bunun 6rnekleri arasindadir. 5411 sayili Bankacilik Kanunu’nda anilan durum
bankalar agisindan 6zel olarak diizenlenerek, bir bankanin itibarina, sohretine veya
servetine zarar verebilecek asilsiz haberlerin yapilamayacagi belirtilmekte ve buna
iliskin cezai yaptirnm ongoriilmektedir, (m. 74, 158). Bu yondeki haberlerle karsi
karsiya kalan bankalarin, somut olaya uygun oldugu olgiide, Tiirk Ticaret Kanu-
nu’ndaki haksiz rekabet hiikiimlerine de dayanabilecekleri agiktir. Sirketin ugradigi
zararin tazminini, girket ve her bir pay sahibi isteyebilir. Ayrica, aldatici ve yaniltict
nitelik tagiyan ticari reklamlar agisindan, reklam mevzuatinda 6ngériilen yaptirimlar
da uygulanabilir.

5411 sayili Kanun’da asilsiz haberlere, radyo ve televizyon gibi geleneksel ileti-
sim mecralarinin yani sira, elektronik bilgi iletisim araglar1 ve benzeri yayin mec-
ralarinda yer verilmesi de diizenlenmistir. Sosyal medyanin artan kullanim orani ile
kullanicilarin haber kaynaklari, kamusal veya kurumsal hesap sahipleri ile karsilikli
iletisime ge¢me olanaklar1 birlikte degerlendirildiginde, bu mecralarda yer verilen
iletilerin genis etki ¢cevresine ulagabilecegi anlagilmaktadir.

Bu haberlerin kaynagi, bankalarin bireysel ve kurumsal miisterilerinin yan1 sira,
banka ¢aliganlar1 veya bankanin denetim, derecelendirme ve benzeri konularda hiz-
met aldig1 kisiler de olabilir. Bu kapsamda yer almayan kisilerin dahi, ekonomik ge-
lismeler hakkindaki paylagimlar1 ve bu konudaki tahmin ve yorumlar1 bu kapsamda
degerlendirilme ihtimali ile kars1 karsiyadir. Sosyal medya hesaplarindan yapilan
yazili veya sozlil paylagimlarin yani sira, sikdyet sitelerine, haber sitelerinin yorum
kisimlaria ve hatta, mesajlasma gruplarina eklenen iletiler de aykiriliga sebep olabi-
lir. Dogrudan bu yonde iradesi bulunmayan kisilerin, genele yonelik beyanlarinin da
anilan kapsama dahil edilmesi olasilig1, konunun irdelenme gerekgeleri arasindadir.

Tebligde, bankacilik piyasasi agisindan yanlis bilgilendirme kavraminin, 5411 sa-
yili Kanun’daki ilgili diizenlemenin ve ihlal kistaslarinin, bu amacla kullanilabile-
cek mecralarin ve bu beyanlarin ticaret hukuku agisindan sonuglarinin incelenmesi
amaclanmaktadir.

Anahtar Kelimeler: Banka, banka itibar1, banka sohreti, yaniltict agiklama, yanlis
bilgilendirme.

15 Doktor Ogretim Uyesi, Hacettepe Universitesi Hukuk Fakiiltesi Ticaret Hukuku Anabilim
Dali, semihozdemir@hacettepe.edu.tr, ORCID: 0000-0003-0467-1517.
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HAKSIZ REKABETTE BiLiSiM KURULUSLARININ SORUMLULUGU
Dr. Ogr. Uyesi Betiil AKTAS ERTAN'S

TTK 58’de basin, yayin, iletisim ve bilisim kuruluslarinin sorumluluguna yer ve-
rilmistir. Bu madde kapsaminda bilisim kuruluslar1 haksiz rekabetten dogrudan so-
rumlu tutulmamislardir. Bilisim kuruluslariin sorumlulugu i¢in TTK 58’de yer alan
sartlarin gerceklesmesi gerekmektedir. Anilan hiikkiimde yer alan sartlarin saglan-
masi halinde bilisim kuruluslar1 aleyhine TTK 56/1, a, b, ¢ hiikiimlerinde yer alan
tespit, men ve eski hale iade davalari agilabilir. Ancak bilisim alaninda sorumlularin
belirlenmesi mevcut hiikiimler karsisinda kolay degildir. TTK 58 basliginda bilisim
kuruluslar ifadesine yer verilirken, hitkmiin lafzinda bilisim isletmeleri ifadesi kul-
lanilmigtir. Bu kapsamda ortaya ¢ikabilecek belirsizliklerin azaltilmasi maksadiyla
bilisim isletmelerinin kapsaminin belirlenmesinde fayda vardir. TTK 58/4°te hizmet
saglayicilarina iligkin 6zel bir diizenlemeye yer verilerek, haksiz rekabet fiilinin ile-
timini baglatmamus, iletimin alicisini veya fiili olusturan igerigi segmemis veya fiili
gerceklestirecek sekilde degistirmemis olduklar1 hallerde aleyhlerine dava agilama-
yacagi ve tedbir karar verilemeyecegi diizenlenmistir. Ancak belirtilen eylemlerin
hizmet saglayici tarafindan gergeklestirilmesi halinde sorumlulugu giindeme gele-
cektir.

Hizmet saglayicilarin internette dezenformasyona giiglii etkileri dolayisiyla kanun
koyucu TTK 58/4’te eylemin olumsuz sonuglarinin kapsamli oldugu hallere iliskin
ayrik bir diizenleme getirmis ve bu hallerde, hizmet saglayicinin da dinlenmesi sar-
tiyla haksiz rekabetin sona erdirilme veya 6nlenmesine dair tedbir kararimnin hizmet
saglayicilar aleyhine de verilebilecegini dngdrmiistiir. Bu gibi durumlarda icerigin
gegici olarak kaldirilmasi dahil olmak iizere bagka tedbirlerin alinmasi da miimkiin-
diir.

TTK 58/1°de bilisim kuruluglariin sorumlu tutulabilmeleri i¢in kusur sart1 aran-
mamustir. Dolayisiyla haksiz rekabet teskil eden iletiyi bilisim aracina koyan kim-
selerin, isletme ve kurulus sahiplerinin kusurlarinin aranmasi s6z konusu degildir.
Ancak TTK 58/2’de bir istisna dngoriilerek, kusurlarinin olmasi halinde biligim ku-
ruluglarinin da sira gézetilmeksizin sorumlu olabilecegine yer verilmistir. Haksiz
rekabette bilisim kuruluglarinin sorumlulugu giiniimiiz teknolojisinde uyusmazlik
konusu olabilecek 6nemli bir konudur. Bu nedenle sorumlularin kimlerle ve hangi
hallerle sinirli oldugunun iyi bir gekilde tespit edilmesi gerekir. Teblig’de bilisim
kuruluglarinin sorumlulugu yukarida agiklanan veriler gercevesinde degerlendirme
konusu yapilacaktir.

Anahtar Kelimeler: Haksiz rekabet, bilisim kuruluslari, hizmet saglayicilar, sorum-
luluk, internette dezenformasyon.

16 Doktor Ogretim Uyesi, Maltepe Universitesi Hukuk Fakiiltesi Ticaret Hukuku Anabilim Dal,
betulaktas@maltepe.edu.tr, ORCID: 0000-0001-8486-9771.
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SOSYAL MEDYA UZERINDEN DOKTORLARA YAPILAN SALDIRILAR
Dr. Giilsen KOSE"

Giiniimiizde sosyal medyanin yaygin olarak kullanimi beraberinde olumsuzluklari
da getirmektedir. Hastalar ya da hastanin vefati halinde hasta yakinlar ile bu kisi-
lerin avukatlari, sosyal medyay kullanarak, hastanin tedavi siirecinde gérev yapan
doktor hakkinda asilsiz yayinlar yapmaktadir.

Medyanin ¢ok gii¢clii olmasi, doktorun ¢ok biiyiik zarar gérmesine yol agmaktadir.
Bunlarin 6nlenmesi ve yayindan kaldirilmasi siireci ise hi¢ kolay olmadigi gibi, ya-
sal yollarla yayindan kaldirma saglansa bile birakti1 zararlar devam etmektedir.

Caligmada sosyal medya {izerinden saldiriya ugrayan doktorlarin magduriyetleri ve
hukuki korunma yollari {izerinde durulacaktir.

Anahtar Kelimeler: Sosyal medya, doktor, hasta ve hasta yakini, haksiz saldirilar,
hukuki korunma yollar.

17 Danistay Tetkik Hakimi, gulsenhukuk@gmail.com, ORCID: 0000-0003-4717-705X.
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DiJITAL MEDYADA DEZENFORMASYONUN TELIF HAKKI VE
SINIRLARI BAKIMINDAN DEGERLENDIRILMESI

Dr. Ogr. Uyesi Ayca ZORLUOGLU YILMAZ'S

Dijital medyada dezenformasyon ¢ok yonlii olarak karsimiza ¢ikmaktadir. Bunun en
carpici drneklerinden birini Covid-19 pandemisine iligkin olarak dijital medyada ¢1-
kan pek cok asilsiz haberde gorebilmek miimkiindiir. Ozellikle i¢inde bulundugumuz
gercek-Otesi ¢cagda dezenformasyondan kagimmak giderek zorlagmaktadir. Ciinkii
yapilan arastirmalar, toplum bakimindan sosyal medyanin asil haber kaynagi haline
geldigine isaret etmektedir. Sosyal medya araciligiyla yayilan haberlerin kontrolsiiz
olarak degistirilebilmesi ve ¢ok hizli yayilimi dezenformasyonun zararlarmi agir-
lagtirmaktadir. Dezenformasyonun bu kontrolsiiz yayilimi ile basa ¢ikabilmek igin
farkli hukuk sistemlerinde pek ¢ok enstriiman gelistirilmeye ¢alisilmaktadir. Bu ka-
dar farkli hukuki diizenleme beraberinde bir terminoloji kirliligine de sebep olmak-
tadir. Bu sebeple ¢aligmada ilk olarak dezenformasyon kavrami iizerinde durulmus
ve benzer kavramlardan ayirt edilmesine ¢alisilmistir. Dezenformasyonla miicadele
amactyla gerek Avrupa Birligi gerekse iilkeler, farkli dijital medya diizenlemeleri
yiirlirliige koymaktadir, fakat bunlar arasinda pek ¢ok celiski bulunmaktadir. Tiir-
kiye’de de, dezenformasyonla miicadele amaciyla Internet Ortaminda Yapilan Ya-
yinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanunda Degisiklik Yapilmasina Dair Kanun yiiriirliige konulmustur. Bu
Kanun ile yiiriirlikte bulunan yaptirimlarin hukuki niteligi izerinde durulmalidir.

Uluslararasi arenada, dezenformasyonla miicadele {izerinde durulurken, dezenfor-
masyona yol agan veriyi yayinlayan kisinin telif hakki sahibinin elde ettigi koruma-
dan yararlanip yararlanamayacagi konusunda farkli goriisler bulunmaktadir. Dezen-
formasyona yol agan verinin, Fikir ve Sanat Eserleri Kanunu kapsaminda bir kurgu
eser olarak kabul edilip edilemeyecegi, edildigi takdirde eser sahibinin sahip oldugu
yayma, ¢ogaltma, umuma iletim hakki gibi haklarin korumasina girip girmedigi tar-
tismalidir. Fikir ve Sanat Eserleri Kanunu, eser sahibine bir mutlak hak korunmasi
saglamaktadir. Fakat mutlak haklara Tiirk Medeni

Kanunu ile ¢esitli sinirlamalar getirilmistir. Bu kapsamda dezenformasyona sebep
olan verinin mutlak haklar kapsaminda sinirlandirilmasi tizerinde durulmustur. Mut-
lak haklar; kisilik hakkinin ihlal edildigi durumlarda, iistiin 6zel yararin veya kamu
yararinin bulundugu hallerde sinirlandirilabilir. Bu ¢ergevede Tiirk Medeni Kanunu
ve Internet Ortaminda Yapilan Yaynlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Is-
lenen Suglarla Miicadele Edilmesi Hakkinda Kanunda Degisiklik Yapilmasina Dair
Kanun kapsaminda alinabilecek 6nlemler incelenmeye ¢alisilmistir.

Anahtar Kelimeler: Dijital medya, dezenformasyon, misinformation, telif hakki,
fikri haklar.

18 Doktor Ogretim Uyesi, Hacettepe Universitesi Hukuk Fakiiltesi, Medeni Hukuk Anabilim
Dali, aycazorluoglu@gmail.com, azorluoglu@hacettepe.edu.tr, ORCID: 0000-0001-7250-4097.
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OZEL HUKUKTA INTERNET ORTAMINDAKI ASILSIZ
BiLGi PAYLASIMININ ONLENMESI

Ar. Gor. Hasan Ali GUCLU"

Son yillarda internet kullanici sayisini arttig1 gézlemlenmektedir. Internet kullanic
sayisinin artmasi ile her ne kadar bilgi paylasimi ve haber alma imkani1 saglansa da
dogrulanmamus bilgilerin internet ortaminda ¢ok hizli bir sekilde yayildigi bilinen
bir gercektir. S6z konusu dogrulanmamis bilgiler milyonlarca kullanici tarafindan
goriilmekte ve bu bilgiler kimi zaman tekrar paylasilmaktadir. internet ortaminda
bilgi carpitma olarak da ifade edebilecegimiz “dezenformasyon” siklikla yapilmak-
tadir. Dezenformasyon, yanlis bir bilgi ile bireyi, toplumu yipratmak olarak ifade
edilebilir. internetteki dezenformasyon ile bircok hukuk ihlali ortaya ¢ikmaktadur.

Asilsiz bilgi igeren dezenformasyon, giinlimiizde bir¢ok soruna sebebiyet verebile-
cek sekilde tehlikelidir. Siyaset, finans ve sosyal iliskiler alaninda yapilan dezenfor-
masyon, bireyi ve toplumu yipratacak 6l¢iide olabilir. Dezenformasyon ¢esitli sekil-
lerde yapilabilir. Yayilan bilgiler tamamen asilsiz olabilecegi gibi kismen asilsiz da
olabilir. Bu ¢aligma ile iilkemizde dezenformasyona yonelik diizenlemeler incelene-
cektir. Kamu hukuku alanindaki dezenformasyona iligkin diizenlemeler ¢aligmami-
zin kapsami disindadir.

Ozel hukuk alamndaki diizenlemeler incelendiginde &ncelikle dezenformasyon ige-
ren haber ya da bilgi sebebi ile magdur olan kisilerin Tiirk Medeni Kanunu madde
24 ve 25 hiikiimleri uyarmca cevap ve diizeltme haklarina sahip olduklar1 ve maddi
ve manevi tazminat haklarinin oldugu diizenlenmistir. Bu baglamda yasaklama ve
onleme davasi, kaldirma davasi ve tespit davasi agilabilir. Dezenformasyon igeren
haberlere kars1 Tiirk Medeni Kanunu, Tiirk Ticaret Kanunu ve Kisisel Verilerin Ko-
runmast Hakkindaki Kanuna dayanilabilir. Yine bazi spesifik olaylarda Sermaye
Piyasas1 Kanunu ve Bankacilik Kanununa dayanilabilir. Giiniimiizde basin ya da
basin digindaki kimselerin internet ortaminda yanlig bilgi ya da haber paylasmasina
yonelik herhangi bir spesifik diizenleme bulunmamaktadir. Ulkemizde ve yabanci
tilkelerde dezenformasyon ve hatta kasitsiz bir sekilde yanlis bilgi yaymmu ile ilgili
ciddi miicadele edilmektedir. Bu ¢alisma kapsaminda iilkelerin iizerinde ¢alismaya
devam ettikleri diizenlemeler incelenecek ve bazi 6nerilerde bulunulacaktir.

Bu ¢alisma ile 6zel hukukta internet ortamindaki asilsiz bilgi paylagiminin nasil 6n-
lenebilecegi hem kendi mevzuatimiz hem de karsilagtirmali hukuktan yararlanilarak
ele aliacaktir.

Anahtar Kelimeler: Dezenformasyon, 6zel hukuk, internet platformu, karsilagtir-
mal1 hukuk, bilgi paylasimi.

19 Aragtirma Gérevlisi, Ufuk Universitesi Hukuk Fakiiltesi, Medeni Hukuk Anabilim Dali hasa-
naliguclu93@gmail.com, ORCID: 0000-0003-0501-7912.
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YALAN OLUM HABERiI YAYMAK CEZALANDIRILMALI MIDIR?

Prof. Dr. Erdal YERDELEN?
Ar. Gor. Burak BOZ*

Genis sayidaki kullaniciya igerik iiretmek ve yayinlamak suretiyle ‘sosyallesme’ im-
kani1 saglayan dijital mecralar, fiziki gergeklikten baska bir gergekligi, sanal alem
hatta sanal alemleri de beraberinde getirmektedir. Bu gergeklik icerisindeki insanlar
tarafindan kolektif bir sekilde kurgulanmaktadir. Ancak neticede sanal igerik, fiziki
ve manevi biitiinliigiiyle insana sunulmakta olup sanal alemin insanin duygu diin-
yasindaki etkisi gergektir. Hatta cogu zaman bu etki, kisinin sanal alemde gecirdigi
zamanin sinirlarini agarak kisinin giinliik yasamini etkiler hle gelmektedir.

Sanal bir dlemde gergekligin ¢arpitilabilmesi, ¢ogu zaman eglenceli bir ortam sagla-
manin dtesinde, bireylerin fikir olusturma ve kendini ifade etme olanaklarin artirir.
Ancak carpitilan gergeklik, aci1 verici de olabilir. Nitekim, hiiziinlii bir hikaye veya
acikli bir haber, kurgudan ibaret olsa da muhatabinda iiziintii yaratma kabiliyetine
sahiptir. Genis kitlelerce sevilen bir kimsenin vefat haberi ise sanal dlemin olanaklari
sayesinde hizla yayilip yliz binler hatta milyonlarca insan1 bir anda iiziintiiye sevk
edebilir. Ancak boyle bir haberin bu kimsenin ailesi ve yakin ¢evresinde bulunanla-
rin {lizerindeki etkisi sliphesiz ki daha da yikici olacaktir. Cemal Siireya’nin “Sizin
hi¢ babaniz 6ldii mii? “Benim bir kere 6ldii kér oldum.” dizeleri, vefati duyulan
kimsenin ailesinin yagayacagi 1stirab1 ortaya koymaktadir. Muhakkak boyle bir ha-
berin ‘yalan’ niteliginde ortaya atilmasinin engellenmesi icap eder. Ancak bu amag
ugrunda ceza hukukuna bagvurulup basvurulamayacag ele alinmasi gereken bir so-
rundur.

Ceza, ancak son ¢are (ultima ratio) olarak bagvurulmasi gereken bir miieyyidedir.
Bir fiilin cezalandirilmasinin sebebine dair kriterler tizerine doktrinde ¢esitli goriis-
ler ileri siiriilmiistiir. Yalan 6liim haberlerinin ortaya atilmasi ve yayilmasini engel-
lemeye doniik olarak yasaklanmasi gereken fiiller belirlenmeli ve bu fiillerin bahsi
gegen goriisler cergevesinde ele alinarak cezalandirilabilir olup olmadiklar hatta
cezalandirmanin bir gereklilik olup olmadig: tartisilmalidir.

Anahtar Kelimeler: Cezalandirma teorileri, yalan 6liim haberi, dezenformasyon,
ultima ratio, sosyal medya.

20 Prof. Dr., Ogretim Uyesi, Ankara Sosyal Bilimler Universitesi Hukuk Fakiiltesi Ceza ve Ceza
Muhakemesi Hukuku Anabilim Dali Bagkani, erdal.yerdelen@asbu.edu.tr, ORCID: 0000-0002-
8796-2186.

21 Arastirma Gorevlisi, Ankara Sosyal Bilimler Universitesi Hukuk Fakiiltesi Ceza ve Ceza
Muhakemesi Hukuku Anabilim Dali, burak.boz@asbu.edu.tr, 0000-0002-8282-3523.
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INTERNETTE DEZENFORMASYON iLE KRiPTO PARA ALIM
SATIMINA MUDAHALENIN CEZA HUKUKU BAKIMINDAN
DEGERLENDIRILMESI

Dog. Dr. Yavuz ERDOGAN?

Bildiri metninde 6ncelikle “Kripto para” kavrami ve benzer kavramlar hukuki bo-
yutlariyla agiklanacaktir. Akabinde bu paralarin alim satimina aracilik eden kurum-
larin hukuki yapist incelenecektir. Zira burada yapilan manipiilasyonlarda Sermaye
Piyasas1 Kanunu’nun uygulanmasi miimkiin degildir.

Sonrasinda internette yapilan yayinlar yoluyla kripto para alim satiminin etkilenme-
sinin hukuki boyutu tartigilacaktir. Bu noktada Sermaye Piyasasi Kurumu ve Merkez
Bankasinin bu alim satimlarda etkisi de tartisilacaktir.

Ozellikle Elon Musk’in Amerika Birlesik Devletlerinden attig1 twitler yoluyla iil-
kemizde binlerce insanin magduriyetine ve iilkemizdeki milyonlarca dolarin yok
olmasina sebep oldugu dikkate alindiginda, yapilan dezenformasyonun énemi daha
da ¢ok ortaya ¢gikmaktadir. Ulkemizde bu nedenle intihar eden insanlarm dahi ol-
dugunu diisiindigiimiizde sadece ekonomik degil, sosyal sonug¢larinin da oldugunu
gormekteyiz.

Biz ¢calismamizda bu dezenformasyonlarin ceza hukuku bakimindan degerlendirme-
sini yapacagiz. Bu noktada ceza muhakemesi bakimindan bakildiginda ispat gii¢lii-
giinilin sonuglarini da degerlendirecegiz.

Sonug kisminda ise dnerilerimiz dile getirilecegiz.

Anahtar Kelimeler: Kripto para, borsa, aract kurum, dezenformasyon, dolandiri-
cilik.

22 Dog. Dr., Ogretim Uyesi, Antalya Bilim Universitesi Ceza ve Ceza Muhakemesi Hukuku
Anabilim Dali Bagkani, yavuz.erdogan@antalya.edu.tr, ORCID: 0000-0003-4645-4326.
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SOSYAL MEDYA PLATFORMLARINDA YALAN HABER YAYMA
(DEZENFORMASYON) FAALIYETLERI VE
CEZA HUKUKU SORUMLULUGU: TWITTER ORNEGI

Dr. Ogr Uyesi Fatih YURTLU?
Dr. Ogr. Uyesi Orkun YILDIZ

Sosyal network ve/veya sosyal medya olarak isimlendirilen bir¢ok farkli uygulama
gelistirilmistir. Bu uygulamalar, her ne kadar ilk gelisim siirecinde kisilerin sosyalles-
mesine yonelik 6zel bir sanal alan imkan1 vermek amaciyla piyasaya siiriilmiis olsa da
uygulamalarin sistem tasarimi sayesinde giiniimiizde, hem kamusal alanda bireysel
fikirlerin yazili ve gorsel ifadelerle paylasilabildigi hem de giincel gelismeleri takip et-
meye imkan sunan bir ekosistem halini aldig1 goriilmektedir. Bilinen en popiiler sosyal
medya platformlarindan biri de Twitter’dir. Bu platform, getirdigi sistemsel degisim
ve amag ekseni degisimi sayesinde diinya genelinde ¢ok kisa zamanda genis bir kul-
lanict kitlesine ulagsmigtir. Bununla birlikte hesaplamali model tabanli analiz tekno-
lojileriyle bu platformun sundugu imkanlar, 6zellikle veri edinimi, islenmesi, bilgiye
donistiiriilmesi ve veriler arasinda anlamli bir iligki kurulabilmesine de imkan sagla-
maktadir. Twitter platformunda maddi kazang saiki veya siyasi saiklerle ¢ok sayida
dezenformasyon faaliyeti hem bireysel hem de organize bir sekilde yapilabilmektedir.
Buna karsilik hukuki otoriteler, bir taraftan bu dezenformasyon faaliyetleriyle miica-
dele etme yiikiimliliigi altindayken diger taraftan da en temel insan haklarindan biri
olan diisiinceyi agiklama/yayma hakkina miidahale etmemek zorundadir. Bu ¢aligma-
nin amaci, Twitter 6zelinde sosyal medya platformlar {izerinden yaniltict bilgilerle
yonlendirme faaliyetlerini tanimlamak, siniflandirmak ve ceza hukukuyla iligkilen-
dirmektir. Bu ¢aligmanin aragtirma siireci kapsaminda, sosyal medya analizi yontemi
kullanilarak ceza hukuku sorumlulugu gerektirebilecek dezenformasyon paylagimlart
tespit edilip siniflandirilacaktir. Akabinde ilgili paylagimlar Tiirk ceza mevzuatindaki
diizenlemelerle iliskilendirilecektir. Caligmanin 6rneklem kapsami, Tiirk¢e ifadeler-
le yaniltic1 sosyal medya paylasimlar1 ve ceza hukuku sorumlulugudur. Caligmanin
bilime ve topluma sagladig: katkilar, sosyal medyada dezenformasyon faaliyetlerini
ceza hukuku sorumlulugu kapsaminda ele alan, s6z konusu faaliyetleri siniflandiran ve
ceza mevzuatinin ilgili diizenlemeleriyle iliskilendirildigi bir igerige sahip olan, alan
yazindaki ilk ¢ok disiplinli ortak caligma 6zelligini tagimasidir. Caligmada elde edilen
ve sunulan bulgular, yiiriitme ve yasama organlari i¢in konuya iliskin yasal diizenle-
melerin gdzden gecirilmesinde fayda saglayabilecegi gibi diger ilgililer bakimindan da
farkindalik olusturabilecek ve alan yazinina katki saglayabilecektir.

Anahtar Kelimeler: Dezenformasyon tiirleri, Twitter, sosyal medya suglari, yanilti-
c1 haber yayma, biligim suglart.

23 Doktor Ogretim Uyesi, Alanya Alaaddin Keykubat Universitesi [ISBE, Uluslararasi Ticaret
Bolimi, fatihyurtlu@gmail.com, ORCID: 0000-0003-2905-7900.

24 Doktor Ogretim Uyesi, Izmir Demokrasi Universitesi, [IBF, Yonetim Bilisim Sistemleri Bolii-
mi, yildiz.orkun@gmail.com, ORCID: 0000-0002-6773-5859.
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INTERNETTE BiREYLERE YONELIK DEZENFORMASYONUN
CEZAi SORUMLULUK ACISINDAN DEGERLENDIRILMESI

Dr. Ogr. Uyesi Inan¢ ISTEN®

Gilinlimiizde internetin kullanilmadig1 herhangi bir is alan1 kalmadig1 gibi, internet
insan hayatinin hemen hemen her yonden vazgegilmez parcasi haline gelmistir. Is
ve O6zel hayatla bu derecede i¢ ice gegen internetin hayatimizi ¢ok kolaylastirdigi,
bilgiye hizli bigimde ulasmamizi sagladigi agiktir. Bununla birlikte, internetin sag-
ladig1 kolayliklar, bazi suiistimalleri de beraberinde getirmistir. Zira insanlik tarihi
boyunca bagkalariin ticari sirlarina, kigisel verilerine ve hatta kisisel tercihlerine
ulasmak hi¢ bu kadar kolay olmamuistir.

Sanal diinya olarak da adlandirilan internetin is hayatinda, 6zel hayatta ve toplumsal
hayattaki etkileri ise sanal degil, aksine ziyadesiyle gercektir. Internet, getirdigi fay-
dalarin yaninda, bireylerin ve kurumlarin ciddi zararlara ugratilmasinda arag olarak
kullanilmakta, bu sayede bircok somut probleme de yol agmaktadir.

Internetin yol actig1 risk ve zararlar ¢ok cesitlidir. Bu risk ve zararm en énemlilerin-
den biri, siiphesiz dezenformasyon olgusudur. Internette dezenformasyonun birgok
farkli amagla ve cesitli sekillerde yapildigi ve 6nemli bir sorun alani olusturdugu
goriilmektedir. Internette dezenformasyonun ceza hukukuyla kesistigi alan oldukca
genistir. Bu kadar detayli bir meseleyi bir bildiriye sigdirmak miimkiin olmadigindan,
biz bireylere yonelik dezenformasyonun ceza hukuku boyutunu degerlendirecegiz.

Bildiri metninde oncelikle “dezenformasyon” kavrami agiklanarak, internet plat-
formlarindaki goriiniim sekillerine deginilecektir. Ardindan, iirettikleri gercege ay-
kir1 bilgilerle dezenformasyon kaynagi olan ve bu bilgileri yayan kisilerle bunlar
cesitli platformlarda paylasan kisilerin s6z konusu eylemleri ceza hukuku bakimin-
dan degerlendirilecek, konuyla ilgili 6zellikle ceza muhakemesinde ispat bakimin-
dan yasanilan giicliiklere deginilecektir. Ayrica konuya iliskin olarak 5651 sayili
Kanun’da yer alan tedbirlere kisaca deginilecektir. Sonu¢ kisminda ise tartigmaya
actigimi konulara yonelik ¢6ziim Onerilerimiz dile getirilecektir.

Anahtar Kelimeler: internet, sosyal medya, dezenformasyon, hakaret, iftira.

25 Doktor Ogretim Uyesi, Antalya Bilim Universitesi Hukuk Fakiiltesi Ceza ve Ceza Muhake-
mesi Hukuku Anabilim Dali, inanc.isten@antalya.edu.tr, 0000-0002-8755-7391.
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SERMAYE PiYASASI KANUNU’NDA DUZENLENEN BiLGIiYE DAYALI
PiYASA DOLANDIRICILIGI SUCUNUN iNTERNET ORTAMINDA
ISLENMESI

Ar. Gor. Seyda ALTUNTAS YILDIZ

Internetin hizla gelismesi ve yayginlasmasiyla birlikte internete erisim ve internet
platformlar: iizerinden iletisim giinliik hayatin vazgecilmez bir pargasi haline gel-
mistir. Facebook, Instagram, Twitter veya Youtbe gibi sosyal medya platformlarinin
yaninda ¢esitli haber sitelerinin veya bloglarin hem gergek hem de tiizel kisiler tara-
findan yaygin sekilde kullanildigi, hatta bir bilginin veya haberin dogru olup olmadi
kontrol dahi edilemeden bu ortamlarda saniyeler iginde yayginlastigi gergektir. in-
ternetin bu denli yaygin kullanimi, insanlara ¢esitli faydalar saglasa da hem hizli ve
basit kullanimi hem de insanlarin kendilerine anonim olma firsat1 verdigi diislincesi
internet ortaminda hukuka uygun olmayan veya sug teskil eden hareketlerin yapil-
masina yol agmaktadir.

Internet ortaminda islenen suclardan biri de 6362 sayili Sermaye Piyasasi Kanunu
m. 107/2°de diizenlenen bilgiye dayali piyasa dolandiricilig1 sugudur. Manipiilasyon
sugu olarak da adlandirilan piyasa dolandiriciligi sugunun bu tiiriinde, sermaye piya-
sasinin araglarinin degerlerine veya yatirimeilarin kararlarina dogrudan etki edebile-
cek yalan, yanlis veya yaniltici bilgi, haber, rapor veya yorumlarin yayilmasi ve bu
suretle bir menfaat saglanmasi s6z konusudur. Bilgiye dayali piyasa dolandiriciligi
sucu dezenformasyon yoluyla piyasada yapay fiyat olusturmak ve bundan haksiz bir
cikar saglamak suretiyle ger¢eklestirilmektedir. Sermaye piyasalarinda yasanan hizli
degisim diisliniildiiglinde, suca viicut veren yalan, yaniltict veya yanlig bilgi, haber,
rapor veya yorumlarin yayilmasi internet ortaminda ¢ok daha kolay olacak ve bu
fiilleri isleyen kisiler kendilerini ¢ok daha kolay gizleyebileceklerdir.

Caligmamizda 6362 sayili Kanun m. 107/2’de diizenlenen bilgiye dayal1 piyasa do-
landiriciligt sugunun maddi unsurlar: ayrintili olarak incelenerek bu sugun internet
ortamlarinda islenis sekilleri izerinde durulacak ve ardindan sugun muhakeme usulii
incelenecektir.

Anahtar Kelimeler: Sermaye Piyasasi Kanunu, manipiilasyon, piyasa dolandiricili-
&1, bilgi bazli piyasa dolandiriciligi, internette yaniltici bilgi.

26 Arastirma Gorevlisi, Ankara Sosyal Bilimler Universitesi Hukuk Fakiiltesi Ceza ve Ceza Mu-
hakemesi Hukuku Anabilim Dali, seyda.altuntas@asbu.edu.tr, ORCID: 0000-0003-2898-143X.
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“PANDEMIi”DEN “INFODEMIi”YE: HUKUK PERSPEKTIFINDEN
COVID-19 SALGINI ve DEZENFORMASYON

Dog. Dr. E. Eylem AKSOY RETORNAZ?

2020 yilindan beri giinliik hayatimizin énemli bir pargasi haline gelen COVID-19
Coronaviriis salgin1 baslarda yalnizca toplum sagligi bakimindan bir tehlike olus-
turmaktayken, salgina iligkin yalan haberler ve dezenformasyonla birlikte baska bir
toplumsal krizi de beraberinde getirmistir. Yalan haberler ve yanlis bilginin yayil-
mast1 yeni bir olgu olmamakla birlikte internet ve dijital teknolojilerin de etkisiyle
salgima iliskin yanlis bilgi ve yalan haberlerin yayilimi, Diinya Saglik Orgiitii’niin
“pandemi” kelimesinden esinlenerek tiirettigi ve Tiirk¢e’ye yanlis bilgi salgin1 ola-
rak ¢evrilebilecek bagka bil salginin,

“infodemi”nin ortaya ¢ikmasina neden olmustur. Diinya Saglik Orgiitii giiniimiizde
i¢ ice gegen bu iki krize dikkat cekmektedir.

Bu tebligde yalan haber, dezenformasyon ve” infodemi” kavramlari iizerinde kisaca
durulduktan sonra, “infodemi”nin temel hak ve 6zgiirliiklerle iliskisi ve bazi hukuk
sistemlerinden drneklerle “infodemi”yle miicadelede hukukun rolii incelenecektir.

Anahtar Kelimeler: Pandemi, infodemi, yalan haber, dezenformasyon, ifade 6z-
gurlug.

27 Dog. Dr., Ogretim Uyesi, Galatasaray Universitesi Hukuk Fakiiltesi Bilisim ve Teknoloji
Hukuku Anabilim Dali, eaksoy@gsu.edu.tr ORCID: 0000-0002-4174-1775.
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SOSYAL MEDYA KULLANICILARININ YALAN HABER UYDURMA
VEYA YAYMA NEDENIYLE ALMAN CEZA KANUNU KAPSAMINDA
CEZAi SORUMLULUGU

Dog¢. Dr. Meral EKICI?
Ar. Gor. Dilek Ozge ERDEM?

Sosyal medya, bloglar ve online forumlar araciligiyla her internet kullanicisi fikir ve
goriislerini agiklayabilmekte ve bunlari diinya genelinde yayabilmektedir. Bu yayin
ve agiklamalar dogruluk ve etik kurallara uygunluk agisindan denetlenmemektedir.
Bilerek veya bilmeyerek “gercege aykiri haber” sosyal medya araciligiyla yayginlas-
maktadir. Yalan haberin, internet ve sosyal medya aglariyla kontrolsiiz ve ¢ok hizli
bir sekilde yayilmasi ¢agimiz toplumlari agisindan ciddi bir probleme doniismiistiir.

Almanya’da 2017 yilinda yalan haberlerle miicadele amaciyla “Sosyal Medya Ka-
nunu (NetzDG)” ¢ikartilmigtir. 2021 yilinda baz1 degisiklikler yapilan Alman Sosyal
Medya Kanununda, sosyal medya hizmet saglayicilarin rapor ve bildirim yiikiimlii-
likklerine, idari para cezasi gerektiren eylemlere iliskin cesitli diizenlemeler yapil-
makla birlikte, sosyal medya kullanicilarinin yalan haber niteligindeki fiilleri ne-
deniyle cezai sorumluluklar1 konusunda bir yaptirim 6ngériilmemistir. Alman Ceza
Kanununda da dogrudan bu nitelikteki eylemleri cezalandiran 6zel bir diizenleme
yoktur. Ancak yalan haber uydurma veya yalan haber yayma eylemleri Alman Ceza
Kanununda diizenlenmis olan ¢esitli sug tipleri kapsaminda cezalandirilabilir eylem-
lerdir. Bu bildiri kapsaminda yalan haber yayma ya da uydurma niteligindeki fiillerin
Alman Ceza Kanununda diizenlenen hangi sug tiplerine uydugu, bu fiiller nedeniyle
hangi suglarin islenebilecegi incelenecektir. Bu baglamda sosyal medya kullanicila-
riin cezai sorumluluklart Alman Ceza Kanunu agisindan ele alinacaktir.

Anahtar Kelimeler: Yalan haber, sosyal medya, Alman Ceza Kanunu, cezai so-
rumluluk, dezenformasyon.

28 Dog. Dr., Ogretim Uyesi, Ankara Sosyal Bilimler Universitesi Hukuk Fakiiltesi Ceza ve Ceza
Muhakemesi Hukuku Anabilim Dali, meral.ekici@asbu.edu.tr, ORCID: 0000-0002-5857-5662.

29 Arastirma Gorevlisi, Ankara Sosyal Bilimler Universitesi Hukuk Fakiiltesi Ceza ve Ceza Mu-
hakemesi Hukuku Anabilim Dali, ozge.erdem@asbu.edu.tr, ORCID: 0000-0002-2226-7369.
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INFODEMIi
Dr. Ogr. Uyesi Ezgi CANKURT?*

Koronaviriis (Covid-19) pandemisinde sosyal medya lizerinden haberlesme ve bilgi
alma siirecinde biiyiik bir artis yasandig: bir gergektir. Ancak pandemi herkesin bilgi
almak istedigi ana bir baslik olunca, konuya iligkin olarak bilgi kirliligi de ortaya
cikmistir. Enformasyon hakki bir insan hakkidir ve 6zellikle pandemi siirecinde bu
hakla baglantil1 iki 6nemli hak daha kendini gostermistir. Esit enformasyon hakki ve
dogru enformasyon hakki (dezenformasyondan korunma).

Viriise iligkin yaniltic bilgilerin, sosyal medya platformlarinda kolaylikla yayilma-
s1 beraberinde bilgi fazlalhigim ortaya koymustur. Ozellikle Diinya Saglik Orgiitii
(DSO)’ne gére bu infodemi olarak adlandiriimaktadir. Bu kelime “bilgi” ve “salgimn”
kelimelerinden esinlenerek tiiretilmistir. Gerek Covid-19 hastaliginin tedavi siire-
cinde gerekse bulasa iligkin olarak yanlis bilgiler ciddi oranda yayilim géstermis ve
gostermeye de devam etmektedir. Hatta bu siire¢ bazen maske takilmasi, bazen de
astya iligkin gergeklesmistir.

Sosyal medya {izerinden gergeklestirilen bu dezenformasyon igeren fiiller sonucun-
da kisiler, maruz kaldig1 infodeminin etkisi ile Covid-19 tedbirleri konusunda daha
da siipheci yaklasip, panik duyabilir. Dijital bir salgin olarak kabul edebilecegimiz
infodemi sebebiyle, Covid-19 hastaliginin tedavisinde yanlig yontemler bu bilginin
ulastig1 kisiler tarafindan itibar edilebilir ve denenebilir. Bunun sonuglar kisilerde
oliimciil etki de dogurabilir.

Infodemi gibi, internette yer alan diger dezenformasyon filleri hakkinda ozellikle
Ceza Hukuku alaninda getirilebilecek yaptirimlar tartisiimakta olan giincel bir ko-
nudur. Ancak konuya iliskin olarak Ceza Hukuku’nun “ultima ratio” karakteri ile
hareket etmek 6nem arz etmektedir.

Infodemi bakimindan etkili 6nlemlerden birisi, yeni medya okur yazarlig1 egitimle-
rinin arttiritlmasi olabilir. Bununla beraber Covid-19 siirecine iliskin resmi sitelerde
yazilan resmi bilgilerin paylasilmasi, sahte bilgilerin daha da yayilmasini dnleyecek-
tir. Ote yandan infodemi yaratan fiiller bakimindan Ceza Hukuku basta olmak iizere
hukuksal sorumluluk tartismalar1 da giincelligini uzun bir siire koruyacaktir.

Anahtar Kelimeler: infodemi, Covid-19, sosyal medyada dezenformasyon, dezen-
formasyondan korunma hakki, ultima ratio ilkesi.

30 Doktor Ogretim Uyesi, Tekirdag Namik Kemal Universitesi Hukuk Fakiiltesi Ceza ve Ceza
Muhakemesi Hukuku Anabilim Dali, ecankurt@nku.edu.tr, ORCID: 0000-0002-3869-3290.
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ISLAM HUKUKUNDA ASILSIZ HABERLER YAYARAK
KAMU DUZENINi BOZMA SUCU: ERACIiF NESRETME

Ar. Gor. Mehmet BARUTCU?
Ar. Gor. Siileyman TEPE?

Arapga kokenli bir kavram olan “Eracif” yalan ve uydurma sozler demektir. Bu
kavram Islam hukukunun temel kaynagi olan Kur’an-1 Kerim’de Ahzab suresi 60.
Ayette; asilsiz haber yayan kimseler demek olan “miircifun” ifadesiyle kendisine
yer bulmaktadir. Eracif nesretmek ise; halki tahrik etmek amaciyla telas ve korkuyu
sebep olan yalan haberler yaymak demektir. Islam Hukuku Kamu diizenini azami
Olciide koruyan ve bunun i¢in miihim tedbirler alan bir hukuk sistemidir. Bu nedenle
kamu diizenini temelden sarsma potansiyeli olan eracif nesri Islam hukuku tarafin-
dan yaptirima baglanip bir sug tiirii olarak diizenlenmistir.

Asilsiz haber yaymak suretiyle kamu diizenini bozmak gegmise nazaran giiniimiizde
internet araciligiyla ¢cok daha rahat bir sekilde icra edilebilmektedir. Dolayisiyla bu
sucun sonuclari ¢cok daha vahim neticelere sebep olabilmektedir. Bu nedenle toplum
diizenini saglamakla gorevli olan devletin bu suga yonelik daha yerinde ve caydirici
hukuki diizenlemeler yapmasi icap etmektedir. Bu noktada kadim bir hukuk sistemi
olan Islam hukukunun diizenledigi eracif nesretme sugunun incelenmesi hi¢ kusku-
suz glinlimiiz hukuk diinyasina yeni ve farkli persfektifler kazandiracaktir.

Bu calismada asilsiz haberler yayarak kamu diizenini ihlal eden soz ve fiillerin Is-
lam Hukuku agisindan degerlendirilmesi yapilacaktir. Bu minvalde eracif sugunun
goriiniim sekilleri olan inang degerleri noktasinda toplumu siipheye diisiirmek, ola-
ganiistii donemlerde egemen otoriteyi zayiflatmak veya diisman kuvvetleri lehine
bir durum yaratmaya c¢aligmak ve genel ahlaki bozmak amaciyla soz veya fiiller ile
asilsiz haberler yayma iizerinde durulacaktir.

Daha sonra sugun yaptirimlari {izerinde durulmaya calisilacak ve akabinde eracif
nesri ile ifade hiirriyeti arasindaki iligskiye genel hatlariyla deginilecektir. Bu ¢alis-
ma yapilirken tefsir kitaplar1 ve literatiirdeki ilgili kaynaklardan istifade edilecek
ve konunun somut bir hale getirilmesi adina Cumhurbagkanligi Osmanl Arsivi ve
Istanbul Seriyye Sicillerinden yeteri kadar 6rnek mahkeme kararina yer verilecektir.

Anahtar Kelimeler: islam hukuku, kamu diizeni, miircifun, eracif nesri, tazir ce-
zasl.

31 Arastirma Gérevlisi, Ankara Sosyal Bilimler Universitesi Hukuk Fakiiltesi Islam Hukuku
Anabilim Dali, mehmet.barutcu@asbu.edu.tr, ORCID: 0000-0002-5502-3045.

32 Arastirma Gérevlisi, Ankara Sosyal Bilimler Universitesi Hukuk Fakiiltesi Hukuk Tarihi
Anabilim Dali, suleyman.tepe@asbu.edu.tr, ORCID: 0000-0002-6674-8738.
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SANGAY ISBIiRLiGi ORGUTU PERSPEKTIFINDEN iC ISLERINE
KARISMAMA ILKESININ THLALI OLARAK ENFORMASYON
SALDIRILARI

Tabriz JAFAROV??

Igislerine karismama ilkesi Birlesmis Milletler antlagsmasi tarafindan hilkme bagla-
nan ve uluslararasi hukukun egemen esitlik prensibinden yola ¢ikarak olusturdugu
devletlerin beraberligi tezinin olmazsa olmazlarindandir. Bu prensipten yola ¢ikila-
rak devletlerin siyasi bagimsizliklarii da kapsamayacak bir sekilde i¢ islerine mii-
dahale mevcut uluslararasi hukuk tarafindan yasaklanmaktadir. Prensibin igerigi ok
genis oldugu icin olaylarin duruma gore degerlendirilmesi ve miidahalenin gergek-
lesip gerceklesmedigine karar verilmesi elzemdir.

Son donemler internetin getirdigi realite hasebi ile enformasyon kavrami daha da
yayginlagmis, diinya ahalisinin son istatistiklere gore yiizde 60’indan fazlasinin
cevrimigi olmasi ile birlikte daha da gilincellesen enformasyon kavrami i¢ islerine
miidahale edilmemesi prensibi baglaminda da 6nem arz etmeye baslamistir. Zira
Birlesmis Milletler (BM) iiyesi olan iilkelerin bazilar1 enformasyon savasi, enfor-
masyon terorii, enformasyon saldirilar1 gibi yeni tanim ve terimleri istifade etmekte
ve hatta kendi ulusal yasalarini ve uluslararast hukuk noktai nazardan ise ilgili tea-
miil olusturabilecek nitelikteki davranislarini bu temeller {izerine insa etmektedirler.
Bahsettigimiz tanimlar {izerinden giivenlik doktrini olusturmaya c¢alisan devletler
cogunlukla Sangay Isbirligi Orgiitii (SI0) semsiyesinde birlesmis bulunmaktadirlar.
Hakeza Rusya ve Cin’in bagini ¢ektigi bu grup tarafindan {izerinde daha genis bir se-
kilde duracagimiz ve enformasyon temelli kavramlar kendilerinin egemenlik ve gii-
venliklerine miinasebette bir tehdit olarak goriilmekte ve bu ¢ergevede hatta mesru
miidafaa hakkina kadar gidecek 6nleyici tedbirlerin alinmasi uygun goriilmektedir.
Nitekim calismamizda i¢ islerine karismama temelinde SIO tarafindan insa edilen
giivenlik kapsamli enformasyon kavramlari incelenecek ve bahsi gegen tanimlara
dayali olarak gerceklestirilen hangi eylemlerin uluslararasi hukuk cergevesinde i¢
islerine karigmama yasaginin ihlali olduguna dair tespitler yapilacaktir.

Anahtar Kelimeler: Enformasyon savasi, i¢ islerine miidahale, uluslararas1 hukuk
ve enformasyon savasi, Sangay Isbirligi Orgiitii ve enformasyon savasi, i¢ islerine
karigmama.

33 Ankara Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Doktora Ogrencisi, Milletlera-
rast Hukuk Anabilim Dali, tebriz.rauf@gmail.com, ORCID: 0000-0002-7087-6919.
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